ETS-Fernzugang
verstandlich erklart

Installation, Inbetriebnahme und sicherer Betrieb

Techniker-Notebook Kundenstandort

ETS Connec (o] Remote Agent



SYSTEMUBERSICHT

So funktioniert der Fernzugang

TECHNIKER EISBAR-PORTAL

VerschlUsselte Remote Agent + KNX-
ETS Connector Vermittlung Bus
Stellt ETS eine lokale Leitet nur verschlUsselte Daten Verbindet den Fernzugang mit
KNXnet/IP-Schnittstelle bereit weiter der realen KNX-Anlage

nur ausgehende Verbindungen

Keine Portfreigabe am Kundenstandort n6tig. Die Nutzdaten bleiben Ende-zu-Ende verschlisselt.
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ROLLEN UND BETRIEB

Zwei Programme, zwei Betriebsarten

KUNDENSTANDOR
T

TECHNIKER

ETS Connector Remote Agent

Start manuell (iber Desktop oder Startmendi Start automatisch als Windows-Dienst
Bedienung ;. gedffneten Programmfenster Bedienung Tray-Symbol oder Verwaltungsfenster
Beenden Fenster schlieBen trennt den Zugang seenden Dienst lauft dauerhaft weiter

Merksatz: Connector-Fenster offen lassen. Remote-Agent-Fenster darf geschlossen werden.
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EINMALIGE EINRICHTUNG

Installation in vier Schritten

1 Setup-Datei 2 UAC
starten — bestatigen
Voraussetzungen

e Windows 10/11, 64 Bit
e Administratorrechte nur fur die Installation
e Internetzugang zum EisBar-Portal

e WebView?2 optional, Fallback vorhanden
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Lizenz
akzeptieren

il

Originalauszug: Installation

Installation
abschlieBen




VORBEREITUNG IM EISBAR-PORTAL

Fernzugriff zuerst im Portal freigeben

® X bistsr portalserver x|+ S

¢« > C o © eisbaer-manager.de/konto/anlage?id=192 Ead n ©@ & & &

PORTAL

EisBér Portalserver © - _ Dunkel

Unverandert lassen heiBt: es bleibt, wie es ist. Nur wenn Sie
hier etwas anderes eintragen, wird das Passwort geéndert.

[} Mir ist bewusst, dass ich die Portaleinstellungen in der
Anlage danach neu konfigurieren muss.

ETS-Fernzugriff ———
erlauben

Vorname Max Anlage weitergeben
Beide Wege entziehen Ihnen den Zugriff auf diese Anlage —
Nachname Mustermann sofort und ohne Riickfrage.

In den Stammdaten der Anlage =
die Option ,,ETS-Fernzugriff”

Nur fiir die Ubergabe: Zu dieser Adresse muss bereits ein
Kundenkonto bestehen. Zum Freigeben lassen Sie das Feld

aktivieren und speichern. Erst

Ort
[J Mir ist bewusst, dass diese Anlage danach nicht mehr in

danach erscheint die Anlage im

Land

E I S Conllector ot
M E-Mail max.mustermann@beispiel.de
Anlage frei
ETS-Fernzugriff (Fernprogrammierung lber den KNX-

Connector) erlauben
Nur wenn aktiviert, kann ein Techniker diese Anlage im ETS-
Connector auswahlen und (iber das Portal

,Anlage iibergeben” ordnet die Anlage dem Kundenkonto
der angegebenen E-Mail zu — sie erscheint sofort dort.
,Anlage freigeben" Ist nur die Verbindung zum aktuellen

. . . . . fi i . StandardmaBig deakt L.
StandardmaBig ist die Freigabe LG SO R Kutvlerkorto: e Arfams wird weder sgersiandle i Yacr
o0 o s per Anlagenname/Passwort angemeldet oder von einem
deaktiviert polche anderen Kinlrikanio Gbemarmmen warden

&

en ETS

o

Portal: Anlagenstammdaten und Freigabe
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ETS CONNECTOR

Inbetriebnahme beim Techniker
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Anlage wahlen

Mit dem Kundenkonto anmelden und die Anlage auswahlen.

Keyring importieren

Nur bei KNX IP Secure: .knxkeys-Datei und Passwort angeben.

In ETS verbinden

Die Anlage erscheint als normale KNXnet/IP-Schnittstelle.

EisBér Portalserver

Anlage wahlen

Angemeldet als max.mustermann@beispiel.de

@& Offline

Musteranlage Nord

anlagel

Unbegrenzt giiltig

Verbinden —

. Dunkel

Abmelden

® Online

Biirogebaude Siid

Verbleibend: 309 Tage

Verbinden —

Anlagenauswahl direkt im ETS Connector

Connector-Fenster muss geoffnet bleiben




REMOTE AGENT AM KUNDENSTANDORT

Der Konfigurationsschllssel verkurzt die Einrichtung

K7 RN 4TQ—X 9 F M D2A 14 Zeichen - Ublicherweise 30 Tage guiltig

1-IMPORTAL ERZEUGEN 2 - BEIM KUNDEN UBERNEHMEN

Geben Sie den Konfigurationsschliissel ein, den lhr
Errichter Ihnen genannt hat — der Fernzugang ist damit
vollstandig eingerichtet.

Konfigurationsschliissel

14 Zeichen, z. B. K7RN4TQ-X9FMD2A —
GroB-/Kleinschreibung und Bindestrich sind egal.

Bei Ablauf oder verbrauchtem Schllissel einfach im Portal einen neuen erzeugen.
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KNX IP SECURE UND ZUGRIFFSSCHUTZ

Sicherheit wird an zwei Stellen gesteuert

KNX IP SECURE ZUGRIFF VOR ORT

Keyringim ETS Connector PIN und Zugangssperre
Der Techniker importiert die .knxkeys-Datei. Der Die Konfigurations-PIN schiitzt Anderungen. Die
Remote Agent erhalt die benodtigten Zugangsdaten Uber Zugangssperre blockiert den Fernzugriff sofort und
die gesicherte Verbindung. reversibel.

Secure nur aktivieren, wenn die Anlage es wirklich nutzt Werkseinstellung der Konfigurations-PIN: 1234

Haufigster Fehler: ,Secure verwenden” ist aktiv, obwohl das Gateway kein Secure

bendotigt.

KNX2GO - 08



BETRIEB IM ALLTAG

Statusfarben zeigen den Zustand auf einen Blick

® Bereit
Remote Agent » Details
. FERNZUGANG

@® Bereit oder verbunden
Konfiguration iibernehmen... Web-Oberflache: Konfiguration...
Konfigurationsschiissel des Zugangsdaten setzen... Alle Einstellungen bearbeiten.

@® Zugang bewusst gesperrt Errichters Gbernehmen

@ Dienst l4uft, keine Verbindung Zugang sperren

Fernzugang vorabergehend
blockieren oder wieder erlauben.

@ Dienst nicht erreichbar
HILFE & PROGRAMM

Im Verwaltungsfenster stehen Konfiguration,
Webzugang, Sperre, Neustart und Protokoll direkt HowTo... Feedback... Bewerten... Changelog... Nach Updates suchen...

bereit.
Log (Ereignisanzeige)... Jetzt neu verbinden Dienst neu starten Dienst beenden

Fenster schlieBen beendet den Dienst nicht. Der Fernzugang bleibt aktiv.
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WEBOBERFLACHE

Der Remote Agent lasst sich auch per Browser verwalten
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https://<Rechnername oder IP>:8443/

Status priufen

KNX-Interface suchen

Zugang sperren oder freigeben

Dienst stoppen oder neu verbinden

Einmalige Einrichtung

Benutzername und Passwort im Tray-Menu
setzen. Browserwarnung fur das
selbstsignierte Zertifikat einmalig bestatigen.

Netzwerkzugriff

Fur andere Gerate im lokalen Netzwerk muss
die Windows-Firewall eingehende
Verbindungen auf Port 8443 erlauben.



ERWEITERTE FERNWARTUNG

Weitere Dienste und Updates aus der Ferne

PORTWEITERLEITUNGEN REMOTE-UPDATE

Lokale TCP-Dienste erreichbar machen Remote Agent kontrolliert aktualisieren

Leitet einen lokalen TCP-Dienst am Standort (z. B. EisBar-Projektdaten
9960/9962) durch den bestehenden Tunnel zu einem lokalen Port bei dir. Der
RemoteAgent gibt das Ziel erst nach Suche/Hinzufligen frei.

Bestehende Regeln
© EisBarETS Connector

Den RemoteAgent der aktuell aktiven Anlage jetzt aus der Ferne

Remotedesktop aktualisieren?

Lokal : 127.0.0.1:13389 — Standort 127.0.0.1:3389

Lischen

Falls eine neuere Version verfiigbar ist, wird sie heruntergeladen
und automatisch angewendet — der RemoteAgent startet dabei
kurz neu, eine laufende ETS-Verbindung wird dadurch kurz

EisBar Websocket (Smart-Clients)
Lokal : 127.0.0.1:8004 — Standort 192.168.1.20:8004

Lischen

unterbrochen.

EisBar Service (Windows-Clients)
Lokal : 127.0.0.1:9959 — Standort 192.168.1.20:9959

Léschen
Nein

EisBar Download (Windows-Clients)
Lokal : 127.0.0.1:9960 — Standort 192.168.1.20:9960

Laschen

Tunnel flr Fernwartung, Visualisierung oder Projektdaten Kurze Unterbrechung wahrend des Neustarts
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PROBLEMBEHANDLUNG

Die haufigsten Storungen lassen sich gezielt eingrenzen

SYMPTOM

ETS findet keine Schnittstelle

Remote Agentist grau

Verbunden, aber keine Telegramme

KNX IP Secure verbindet nicht

Schnittstelle gefunden, keine Verbindung

Remote Agent bleibt rot

ERSTER PRUFSCHRITT

Connector starten und Fenster gedffnet lassen

Windows-Dienst neu starten

Zugangssperre prufen und richtiges Gateway wahlen

Keyring erneut importieren

Freie Tunnel-Kanale prufen

Secure-Schalter und Gateway-Einstellung prufen

Wenn die Ursache offen bleibt: Protokollordner 6ffnen und Support kontaktieren.
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