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SYSTEMÜBERSICHT

So funktioniert der Fernzugang

TECHNIKER

ETS Connector

Stellt ETS eine lokale 
KNXnet/IP-Schnittstelle bereit

EISBÄR-PORTAL

Verschlüsselte 
Vermittlung

Leitet nur verschlüsselte Daten 
weiter

KUNDENSTANDORT

Remote Agent + KNX-
Bus

Verbindet den Fernzugang mit 
der realen KNX-Anlage

nur ausgehende Verbindungen

Keine Portfreigabe am Kundenstandort nötig. Die Nutzdaten bleiben Ende-zu-Ende verschlüsselt.
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ROLLEN UND BETRIEB

Zwei Programme, zwei Betriebsarten

TECHNIKER

ETS Connector

Start manuell über Desktop oder Startmenü

Bedienung im geöffneten Programmfenster

Beenden Fenster schließen trennt den Zugang

KUNDENSTANDOR
T

Remote Agent

Start automatisch als Windows-Dienst

Bedienung Tray-Symbol oder Verwaltungsfenster

Beenden Dienst läuft dauerhaft weiter

Merksatz: Connector-Fenster offen lassen. Remote-Agent-Fenster darf geschlossen werden.
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EINMALIGE EINRICHTUNG

Installation in vier Schritten

1 Setup-Datei 
starten 2 UAC 

bestätigen 3 Lizenz 
akzeptieren 4 Installation 

abschließen

Voraussetzungen

Windows 10/11, 64 Bit

Administratorrechte nur für die Installation

Internetzugang zum EisBär-Portal

WebView2 optional, Fallback vorhanden

Originalauszug: Installation
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VORBEREITUNG IM EISBÄR-PORTAL

Fernzugriff zuerst im Portal freigeben

PORTAL

ETS-Fernzugriff 
erlauben

In den Stammdaten der Anlage 
die Option „ETS-Fernzugriff“ 
aktivieren und speichern. Erst 
danach erscheint die Anlage im 
ETS Connector.

Standardmäßig ist die Freigabe 
deaktiviert

Portal: Anlagenstammdaten und Freigabe
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ETS CONNECTOR

Inbetriebnahme beim Techniker

1
Anlage wählen

Mit dem Kundenkonto anmelden und die Anlage auswählen.

2
Keyring importieren

Nur bei KNX IP Secure: .knxkeys-Datei und Passwort angeben.

3
In ETS verbinden

Die Anlage erscheint als normale KNXnet/IP-Schnittstelle.

Anlagenauswahl direkt im ETS Connector

Connector-Fenster muss geöffnet bleiben
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REMOTE AGENT AM KUNDENSTANDORT

Der Konfigurationsschlüssel verkürzt die Einrichtung

K7RN4TQ-X9FMD2A 14 Zeichen · üblicherweise 30 Tage gültig

1 · IM PORTAL ERZEUGEN 2 · BEIM KUNDEN ÜBERNEHMEN

Bei Ablauf oder verbrauchtem Schlüssel einfach im Portal einen neuen erzeugen.
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KNX IP SECURE UND ZUGRIFFSSCHUTZ

Sicherheit wird an zwei Stellen gesteuert

KNX IP SECURE

Keyring im ETS Connector

Der Techniker importiert die .knxkeys-Datei. Der 
Remote Agent erhält die benötigten Zugangsdaten über 
die gesicherte Verbindung.

Secure nur aktivieren, wenn die Anlage es wirklich nutzt

ZUGRIFF VOR ORT

PIN und Zugangssperre

Die Konfigurations-PIN schützt Änderungen. Die 
Zugangssperre blockiert den Fernzugriff sofort und 
reversibel.

Werkseinstellung der Konfigurations-PIN: 1234

Häufigster Fehler: „Secure verwenden“ ist aktiv, obwohl das Gateway kein Secure 
benötigt.
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BETRIEB IM ALLTAG

Statusfarben zeigen den Zustand auf einen Blick

Remote Agent

Bereit oder verbunden

Zugang bewusst gesperrt

Dienst läuft, keine Verbindung

Dienst nicht erreichbar

Im Verwaltungsfenster stehen Konfiguration, 
Webzugang, Sperre, Neustart und Protokoll direkt 
bereit.

Fenster schließen beendet den Dienst nicht. Der Fernzugang bleibt aktiv.
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WEBOBERFLÄCHE

Der Remote Agent lässt sich auch per Browser verwalten

https://<Rechnername oder IP>:8443/

Status prüfen

KNX-Interface suchen

Zugang sperren oder freigeben

Dienst stoppen oder neu verbinden

Einmalige Einrichtung

Benutzername und Passwort im Tray-Menü 
setzen. Browserwarnung für das 
selbstsignierte Zertifikat einmalig bestätigen.

Netzwerkzugriff

Für andere Geräte im lokalen Netzwerk muss 
die Windows-Firewall eingehende 
Verbindungen auf Port 8443 erlauben.
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ERWEITERTE FERNWARTUNG

Weitere Dienste und Updates aus der Ferne

PORTWEITERLEITUNGEN

Lokale TCP-Dienste erreichbar machen

REMOTE-UPDATE

Remote Agent kontrolliert aktualisieren

Tunnel für Fernwartung, Visualisierung oder Projektdaten Kurze Unterbrechung während des Neustarts
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PROBLEMBEHANDLUNG

Die häufigsten Störungen lassen sich gezielt eingrenzen

SYMPTOM ERSTER PRÜFSCHRITT

ETS findet keine Schnittstelle Connector starten und Fenster geöffnet lassen

Remote Agent ist grau Windows-Dienst neu starten

Verbunden, aber keine Telegramme Zugangssperre prüfen und richtiges Gateway wählen

KNX IP Secure verbindet nicht Keyring erneut importieren

Schnittstelle gefunden, keine Verbindung Freie Tunnel-Kanäle prüfen

Remote Agent bleibt rot Secure-Schalter und Gateway-Einstellung prüfen

Wenn die Ursache offen bleibt: Protokollordner öffnen und Support kontaktieren.
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